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Resumen

Este informe analiza el Internet Industrial de las Cosas (IloT) como tendencia reciente de
automatizacion aplicada al mantenimiento predictivo de maquinaria rotativa. Su objetivo es
caracterizar técnicamente la tecnologia, estimar el costo de una solucion representativa y evaluar
sus ventajas, riesgos y modelo de negocio asociado, con el proposito de fundamentar una
recomendaciéon de adopcion para una secciéon de planta industrial. Para ello se revisd
bibliografia técnica y comercial especializada, se construy6 una estimacion de costos ascendente
a partir de precios de mercado documentados y se contrastaron los hallazgos con estadisticas de
ciberseguridad industrial. Los resultados muestran que el IloT se distingue del IoT general por
sus protocolos industriales, exigencias de fiabilidad y necesidad de interoperabilidad con
sistemas de control existentes, y que modernizar una secciéon de cincuenta activos rotativos
mediante sensores inalambricos de vibracion y temperatura implica una inversion inicial cercana
a los 38.500 ddlares més un costo anual de operacion en torno a los 10.000 dolares. La discusion
interpreta estos hallazgos considerando el riesgo de ciberseguridad como la principal limitacion
de la adopcion y valora criticamente el uso real de IA en la elaboracion de este informe. Se
concluye que el aporte principal del informe es mostrar que un modelo de negocio de
suscripcion reduce la barrera de adopcion del IloT para pequefias y medianas empresas
industriales frente a la compra directa de hardware. Las fuentes utilizadas incluyen documentos
técnicos y comerciales sobre precios, ciberseguridad y modelos de negocio de IIoT, ademas de
los dos articulos de Alarcon (2026a, 2026b) que sustentan la metodologia del curso. Finalmente,
se declara el modelo de IA generativa utilizado, la distribucion de roles entre el autor y dicho

modelo, y las autorizaciones de publicacion del informe.

1. Introduccion

La automatizacion industrial ha evolucionado desde sistemas de control aislados, basados en
lazos cerrados locales entre sensores, controladores y actuadores, hacia arquitecturas que
integran esos mismos elementos con redes de comunicacion, plataformas en la nube y analisis
de datos a gran escala. El Internet Industrial de las Cosas (IIoT) es la expresion mas difundida
de esta transformacion: permite que maquinas, sensores y sistemas de control conversen entre si
y con sistemas de gestion empresarial, habilitando funciones que antes requerian inspeccion

manual, como el monitoreo continuo de condicidon de equipos rotativos.

El presente informe busca ampliar, desde una postura personal y fundamentada, los contenidos
entregados en la clase tedrica correspondiente a la Semana 02 del curso de Automatizacion,

tomando el [IoT como caso de estudio sugerido en la pauta de la actividad. Para ello se abordan



cuatro preguntas: (i) en qué consiste el IIoT y como se distingue del [oT general, (ii) el costo
estimado de una solucion representativa para modernizar una seccion de planta, (iii) las ventajas
y al menos un riesgo relevante de dicha modernizacion, y (iv) un modelo de negocio para una

startup que fabrique o integre este tipo de soluciones.

2. Objetivo

Analizar el Internet Industrial de las Cosas (IloT) como tendencia reciente de automatizacion
aplicada al mantenimiento predictivo de maquinaria rotativa, mediante la caracterizacion técnica
de la tecnologia, la construccion de una estimacion de costos ascendente a partir de precios de
mercado documentados y la evaluacion de sus ventajas, riesgos y modelo de negocio asociado,
con el proposito de fundamentar una recomendacion de adopcion para la modernizacion de una
seccion de planta industrial. El informe se limita al caso de sensores inalambricos de vibracion y
temperatura para una seccion hipotética de cincuenta activos rotativos, con estimaciones de
costo en dolares estadounidenses a la fecha de elaboracidon de este documento, sin considerar
una implementacion técnica real, datos de una planta especifica ni un analisis financiero de

retorno de inversion detallado.

3. Metodologia

Para elaborar este informe se siguieron cinco pasos secuenciales: (1) seleccion del IloT como
tendencia de automatizacion a analizar, siguiendo la sugerencia de la pauta de la actividad, (2)
busqueda y recopilacion de fuentes técnicas y comerciales sobre definiciones, precios de
hardware IloT, modelos de negocio y estadisticas de ciberseguridad industrial, (3) construccion
de una estimacion de costos ascendente (por componente, cantidad y subtotal) y su contraste con
un rango de costos ya documentado en la literatura comercial revisada, (4) redaccion del
borrador del informe a partir de esa informacion, y (5) revision y validacion final del contenido,
incluyendo la verificacion de que cada cifra citada proviniera de una fuente identificable. Para
transparentar qué parte de este proceso corresponde a mi aporte y cual al apoyo de un sistema de
IA generativa, se utilizd como método de declaracion el marco Ciencia Generativa (Alarcon,

2026a), segln se detalla en la siguiente subseccion.

3.1. Uso de IA

Se utilizo IA generativa durante la elaboracion de este informe. El marco Ciencia Generativa
(Alarcon, 2026a) distingue entre roles centrales (Conceptualizacion, Metodologia y Validacion),
que deben mantenerse bajo responsabilidad exclusivamente humana, y roles de apoyo (como
Investigacion, Analisis formal, Redaccién del borrador original, Revision y edicion o
Visualizacion), que pueden desarrollarse en colaboracion con un sistema de IA. Siguiendo este
marco, se delimité desde el inicio que la seleccion del tema, la estructura del informe, las
decisiones sobre qué supuestos usar en la estimacion de costos y la validacion final del
contenido permanecerian bajo mi responsabilidad exclusiva, mientras que la IA apoyaria la
busqueda de fuentes de precios y estadisticas, la organizacion de esa informacion en tablas, la

redaccion del borrador y el formato del documento.



El modelo utilizado fue Claude Sonnet 5, a través de la plataforma Claude (Cowork).
Declaracion de contribuciones segun el marco Ciencia Generativa (Alarcon, 2026a):
Diego Ignacio Poveda Crisosto (Humano): Conceptualizacion, Metodologia, Validacion.

Claude Sonnet 5 (IA): Investigacion, Analisis formal, Redaccion del borrador original, Revision

y edicion, Visualizacion.

Evaluacion de la IA sobre la distribucion de roles: se le pidié a Claude Sonnet 5 evaluar, en base
al registro completo de la interaccion sostenida durante la elaboracion del informe, si la
distribucion de roles descrita correspondia al aporte real de cada parte. La IA confirmé que la
eleccion del IIoT como tema, los supuestos de la estimacion de costos y la validacion final del
contenido fueron definidos y aprobados por mi en cada etapa, mientras que su propia
participacion se limito a la biisqueda de fuentes de precios y estadisticas, la organizacion de esa
informacion en tablas comparativas, la redaccion del borrador de texto y la elaboracion del
formato del documento en Word, sin haber intervenido en la definicion de los supuestos
econdmicos ni en la postura personal expresada en la discusion. La IA no report6 discrepancias
entre esta descripcion y el proceso efectivamente seguido, por lo que la distribucion de roles
indicada no se basa inicamente en mi propio criterio, sino que fue contrastada con la evaluacion

del sistema con el que interactué.

4. Resultados
4.1. Diferencias entre IoT general e IloT

El IIoT es un subconjunto del Internet de las Cosas (IoT) orientado especificamente a entornos
industriales. La Tabla 1 resume las principales diferencias documentadas entre ambos, segin
Neuron Team (2023).

Dimension IoT general IIoT
Entorno tipico Hogar, oficina, dispositivos Plantas industriales, mineria,
personales energia, logistica
Protocolos Wi-Fi, Bluetooth, Zigbee Modbus, OPC-UA, PROFINET,
EtherNet/IP, WirelessHART
Exigencia de fiabilidad Tolerante a desconexiones Alta disponibilidad, ya que las
ocasionales interrupciones pueden detener la
produccion
Interoperabilidad Ecosistemas cerrados de fabricante | Debe integrarse con PLC, SCADA

y sistemas de control existentes

Certificacion Generalmente no requerida Frecuentemente requiere
certificacion para zonas peligrosas
(ATEX/Clase 1 Div. 2)

Tabla 1. Diferencias entre IoT general e [IoT (adaptado de Neuron Team, 2023).




Una aplicacion industrial representativa del IIoT es el monitoreo predictivo de maquinaria
rotativa: sensores inalambricos de vibracion y temperatura se instalan en motores, bombas y
compresores, transmiten datos a un gateway industrial mediante protocolos como LoRaWAN o
WirelessHART, y ese gateway reenvia la informacion a una plataforma en la nube que detecta

patrones asociados a fallas incipientes antes de que ocurra una detencion no programada.

4.2. Estimacion de costos de una solucion representativa

Se estimo el costo de modernizar una seccion hipotética de planta compuesta por cincuenta
activos rotativos criticos (motores, bombas y compresores) mediante sensores inaldmbricos
combinados de vibracion y temperatura de gama media, un gateway industrial y una suscripcién
a una plataforma de gestion de mantenimiento (CMMS) con integracion IloT. La Tabla 2
presenta la estimacion ascendente, construida a partir de los rangos de precio documentados por
Oxmaint (2026). La fecha de esta estimacion es el 26 de agosto de 2026 y todos los montos
estan expresados en dodlares estadounidenses (USD), moneda en la que se reportan las fuentes

consultadas.
ftem Costo unitario (USD) Cantidad Subtotal (USD)
Sensor inalambrico vibracion + 600 50 30.000

temperatura (gama media)

Gateway industrial (LoRaWAN, 1.500 1 1.500
cobertura 50-500 nodos)

Instalacion y configuracion por 140 50 7.000

nodo

Subtotal inversion inicial (capex) N/A N/A 38.500
Suscripcion CMMS anual (USD 108/aio 50 5.400-10.000%*
9/activo/mes)

Tabla 2. Estimacion de costos para modernizar una seccién de 50 activos rotativos con IloT
(elaboracion propia a partir de rangos de precio de Oxmaint, 2026, Pelacz y Toro, 2025 y

Honrubia, s. f.).

*El costo anual de operacion se ajusto al rango de USD 8.000 a 18.000 reportado por Oxmaint
(2026) para un sitio de cincuenta activos, ya que el calculo lineal a partir del precio por activo
subestima costos adicionales de soporte y almacenamiento de datos. Los supuestos centrales de
esta estimacion son: (a) los cincuenta activos no cuentan actualmente con ningun sistema de
monitoreo digital, (b) se utiliza un sensor combinado de gama media en vez de sensores
certificados para zona peligrosa, cuyo costo seria sustancialmente mayor, y (c) no se incluyen
costos de integracion con sistemas SCADA existentes, que dependen de la planta especifica. El
resultado del calculo ascendente propio (USD 38.500 de inversion inicial) es coherente con el
rango de USD 35.000 a 75.000 que Oxmaint (2026) documenta para un despliegue de cincuenta

activos, lo que respalda la razonabilidad de los supuestos utilizados.




4.3. Evidencia sobre riesgos de ciberseguridad en IIoT

La incorporacion de sensores y gateways IloT amplia la superficie de ataque de una planta
industrial. Segiin Khalil (2025), se registraron en promedio 820.000 ataques diarios contra
dispositivos [oT durante 2025, un 46% mas que el afio anterior, y mas de la mitad de los
incidentes cibernéticos reportados a la SEC durante 2024 involucraron sistemas de tecnologia
operacional (OT). La misma fuente reporta que el costo promedio de una brecha de seguridad en
el sector industrial asciende a USD 5,56 millones, y que un 5,27% de los ataques detectados

explota directamente credenciales por defecto no cambiadas en los dispositivos.
5. Discusion

5.1. Sobre la eleccion del IIoT y su distincion del IoT general

Me parece que elegir el [loT como caso de estudio, tal como sugiere la pauta, es acertado porque
es una tendencia con aplicacion directa a la disciplina del curso: a diferencia del IoT de
consumo, el IIoT exige pensar en fiabilidad, protocolos industriales e interoperabilidad con
sistemas de control ya instalados, que son justamente los temas centrales de un curso de
automatizacion. La distincion entre ambos no es solo terminologica: instalar un sensor de
consumo en una planta sin considerar certificacion para zonas peligrosas o compatibilidad con
el protocolo del PLC existente puede volver inutil la inversion, por lo que considero que esta
distincion deberia ser uno de los primeros criterios de decision para cualquier proyecto de

modernizacion.

5.2. Sobre la estimacion de costos

Considero que el ejercicio de estimar costos de forma ascendente, y luego contrastar el resultado
con un rango ya documentado en la literatura comercial, es una forma razonable de validar los
supuestos propios sin tener acceso a cotizaciones reales de proveedores. El hecho de que mi
célculo (USD 38.500) caiga dentro del rango publicado por Oxmaint (2026) me da mas
confianza en que los supuestos de cantidad de sensores y tipo de gateway son razonables para
una seccion de planta de tamafio mediano. Sin embargo, reconozco una limitacion importante: el
costo real puede variar de forma significativa si los equipos existentes requieren sensores
certificados para zonas peligrosas, que segun las mismas fuentes pueden costar entre dos y tres

veces mas que los de gama media usados en esta estimacion.



5.3. Sobre las ventajas y el riesgo de ciberseguridad

Las ventajas esperadas de esta modernizacion, entre ellas la reduccion del tiempo de detencion
no planificada, la extension de la vida util de los equipos y una mejor toma de decisiones de
mantenimiento basada en datos, me parecen suficientemente atractivas como para justificar la
inversion calculada en la seccion 4.2, especialmente si se compara con el costo de una sola falla
no planificada en un activo critico. Dicho esto, la evidencia de la seccion 4.3 me convence de
que el riesgo de ciberseguridad no es un tema secundario, ya que conectar equipos que
tradicionalmente operaban aislados de la red corporativa (air-gapped) a una plataforma en la
nube multiplica los puntos de entrada para un atacante, y el dato de que mas de la mitad de los
incidentes reportados a la SEC en 2024 involucraron sistemas OT sugiere que este no es un
riesgo tedrico, sino una tendencia ya en curso. Mi postura es que ninguna propuesta de
modernizacion IloT deberia aprobarse sin un plan explicito de segmentacion de red entre TI y
OT y sin cambiar las credenciales por defecto de cada dispositivo, dado que ambos son vectores
de ataque documentados y de bajo costo de mitigacion en comparacion con el costo de una

brecha.

5.4. Sobre el modelo de negocio propuesto

Asumiendo el rol de gerente de una pequefia startup que integra soluciones IloT, propongo un
modelo de Hardware-as-a-Service (HaaS): la empresa compra los sensores y gateways a
fabricantes especializados (los mismos evaluados en la Tabla 1, como Advantech, Teltonika o
Siemens), y en vez de vendérselos al cliente final, los entrega en comodato junto con la
plataforma de analisis y el soporte técnico, cobrando una suscripcion mensual por activo
monitoreado. Este modelo, descrito por Blankenship (2026) como uno de los cuatro modelos
centrales de negocio en IoT, me parece mas apropiado que la venta directa de hardware para el
segmento de clientes que propongo, pequefias y medianas empresas industriales sin sistemas de
monitoreo digital previo, porque elimina la barrera de la inversion inicial de USD 38.500
calculada en la seccidon 4.2, que probablemente sea disuasiva para ese tipo de cliente. Como
estrategia de acercamiento, propongo ofrecer un piloto de bajo costo en un subconjunto acotado
de activos (entre cinco y diez) durante tres meses, de manera que el propio cliente pueda
comprobar la reducciéon de fallas no planificadas antes de comprometerse a escalar la
suscripcion a toda la seccion de planta. Esta l6gica de demostrar valor antes de vender a escala
coincide con lo que rinf.tech (s. f.) describe como una practica comln entre proveedores de

soluciones IoT industriales que enfrentan clientes reacios al riesgo tecnologico.



5.5. Sobre el uso real de IA en este informe

Sobre el uso real que hice de la IA en este informe, mi valoracion es positiva. Claude fue til
para encontrar y organizar rapidamente cifras de precios y estadisticas de ciberseguridad
provenientes de multiples fuentes dispersas, tarea que de forma manual me habria tomado
bastante mas tiempo, y para estructurar esa informacion en las tablas de la seccion de
Resultados. Al mismo tiempo, tuve que revisar con cuidado que cada cifra realmente proviniera
de la fuente citada y no fuera una aproximacion genérica, y decidir yo mismo qué supuestos usar
para la estimacion de costos y qué postura tomar frente al riesgo de ciberseguridad, ya que esas
decisiones no pueden delegarse sin perder el criterio propio que se espera de este informe. Esa
experiencia confirma, en la practica, lo que plantea el marco utilizado: la IA acelera bastante el

trabajo de apoyo, pero el criterio final necesita revision humana activa.

6. Conclusiones

Los principales aportes de este informe son tres. Primero, que el IIoT se distingue del IoT
general principalmente por sus exigencias de fiabilidad, sus protocolos industriales y la
necesidad de interoperar con sistemas de control ya instalados, lo que lo hace mas complejo de
adoptar que un dispositivo [oT de consumo pero también mas relevante para la disciplina de
automatizacion. Segundo, que modernizar una seccion de cincuenta activos rotativos mediante
sensores inalambricos de vibracidon y temperatura implica una inversion inicial estimada de
USD 38.500 mas un costo anual de operacion cercano a los USD 10.000, cifra que resulta
coherente con los rangos ya documentados en la literatura comercial revisada. Tercero, que el
principal riesgo de esta modernizacion no es técnico sino de ciberseguridad, dado que conectar
equipos OT tradicionalmente aislados a la nube amplia significativamente la superficie de
ataque de la planta. A partir de estos hallazgos, se propone un modelo de negocio de
Hardware-as-a-Service que reduce la barrera de adopcion para pequefias y medianas empresas
industriales al eliminar la necesidad de una inversion inicial de capital, trasladando el costo a

una suscripcion mensual por activo monitoreado.
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